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Povabilo k oddaji ponudbe

Naročnik:
Borzen, operater trga z elektriko, d. o. o., Dunajska cesta 156, 1000 Ljubljana

Ref. št. naročila:
JN-1301-23

Predmet javnega naročila:
Varnostni pregled v letu 2023 

Kratek opis:
Predmet naročila je zunanji varnostni pregled infrastrukture, varnostni pregled spletnih strani in varnostni pregled notranjega omrežja naročnika.

Vrsta postopka:
Evidenčno naročilo

Informacije o sklopih:
Predmet naročila je celovit in ni razdeljen na sklope. Od ponudnikov se zahteva celovita ponudba, ki zajema vse zahtevane vsebine in aktivnosti, opredeljene v specifikaciji predmetnega naročila.

Rok za oddajo ponudb:
12. 9. 2023 do 11:00 ure na el. naslov nabava@borzen.si

Rok za izvedbo:
Najkasneje do 30. 10. 2023.

Ponudba mora vsebovati naslednjo dokumentacijo v formatu PDF:
Izpolnjen in podpisan obrazec »Ponudbeni predračun«
Parafiran vzorec Pogodbe
Izpolnjen in podpisan obrazec »Izjava o varovanju poslovne skrivnosti«
Izpolnjen in podpisan obrazec »Izjava ZIntPK«
Vsaj ena (1) potrjena referenca s področja izvedbe predmetnega javnega naročila

Pogoji za ugotavljanje sposobnosti:
Ponudnik mora ponudbi obvezno predložiti vsaj eno (1) potrjeno referenco s področja izvedbe predmetnega naročila, pri čemer mora biti uveljavljana referenca najmanj v vrednosti 15.000,00 EUR brez DDV. Uveljavljana referenca ne sme biti starejša od treh (3) let, šteto od dneva objave predmetnega naročila na naročnikovi spletni strani. Referenčna potrdila morajo biti podpisana in potrjena s strani naročnika referenčnega posla. Iz obrazcev mora biti razvidno, da so bila naročila izvedena kakovostno, v pogodbenih rokih in so v času oddaje ponudbe že bila predana svojemu namenu. Naročnik si pridržuje pravico, da pri podpisniku referenčne izjave preveri navedene podatke v referenci.

Merilo za izbor ponudbe:
Kot najugodnejša bo izbrana ponudba, ki bo vsebovala najnižjo ponudbeno ceno v EUR. Ponudbena cena mora vsebovati vse stroške, popuste, rabate idr., nastale z izvedbo storitve, tako da ponudnik od naročnika ne more zahtevati nobenih dodatnih plačil ali povračil stroškov. Naročnik naknadno ne bo priznaval nobenih stroškov, ki niso zajeti v ponudbeno ceno.

Pogajanja:
Naročnik si pridržuje pravico, da bo po odpiranju ponudb izvedel pogajanja v pisni ali ustni obliki z največ tremi ponudniki, ki bodo oddali najugodnejšo ponudbo glede na merila. Pogajanja se izvedejo tudi v primeru, če bo najnižja ponudbena cena presegla ocenjeno vrednost predmetnega naročila ali v kolikor bi najnižja ponudbena cena presegla sredstva, ki jih ima v ta namen zagotovljena naročnik.

V primeru pogajanj bo izveden en krog pogajanj. Pogajanja se bodo nanašala na vsebino specifikacije naročila in ceno, ki ne sme biti višja (lahko je nižja ali enaka) od prvotne zavezujoče ponudbe. Kot najugodnejša bo izbrana ponudba skladno z merili za izbiro. V primeru, da naročnik do roka za prejem končne pisne ponudbe ne bo prejel ponudbe s strani posameznega ponudnika, bo kot končno ponujeno ceno upošteval skupno ponujeno ceno, ki jo je ponudnik podal v izhodiščni ponudbi.

Naročnik si pridržuje pravico, da pred začetkom pogajanj obstoječi protokol pogajanj dopolni z natančnejšimi navodili, ki ne bodo v nasprotju s tem protokolom.

Zahteve za dodatna pojasnila:
Ponudniki, ki bodo imeli dodatna vprašanja v zvezi s tem povabilom, naj jih pošljejo elektronsko na naslov nabava@borzen.si. Zahteve za dodatna pojasnila je treba posredovati najkasneje do 11. 9. 2023 do 11:00 ure.

Naročnik si pridržuje pravico, da javnega naročila ne odda.


Specifikacija naročila »Varnostni pregled v letu 2023«

PREDSTAVITEV DRUŽBE BORZEN

Družba Borzen je slovenski operater trga z elektriko. Osnovna dejavnost družbe je izvajanje gospodarske javne službe operaterja trga z elektriko (skladno z ZOEE), ki obsega organiziranje trga z elektriko v ožjem pomenu besede in dejavnost centra za podpore (skladno z ZSROVE) – izvajanje podporne sheme za proizvodnjo električne energije iz obnovljivih virov in visoko učinkovite soproizvodnje toplote in električne energije. 

Več informacij o družbi lahko najdete na naši spletni strani www.borzen.si.

NAMEN IN CILJI NAROČILA

Družba Borzen, d.o.o. se zaveda vrednosti informacij in informacijskega sistema. Za uspešno poslovanje podjetja so varne in zanesljive informacije in informacijska sredstva ključnega pomena. V ta namen podjetje vodi sistem varovanja informacij, ki s svojimi politikami, pripadajočimi organizacijskimi predpisi in delovnimi navodili določa, kako informacijsko premoženje zaščititi.

Cilj varovanja informacij je preprečevati oziroma zmanjšati posledice varnostnih incidentov na najmanjšo možno mero ter zagotavljati neprekinjeno poslovanje v smislu zagotavljanja zaupnosti, celovitosti in razpoložljivosti:
· preprečitev nepooblaščenih dostopov do informacijskih sredstev in informacij, njihovega uničenja, odtujitve ali razkritja nepooblaščenim osebam zaradi nevednosti ali malomarnosti,
· varovanje zaupnosti in celovitosti informacij, programske opreme, omrežnih storitev in podporne infrastrukture,
· omogočanje razpoložljivosti informacij in virov, ko jih pooblaščeni potrebujejo,
· zagotavljanje primerne ravni varovanja celotne infrastrukture, zaposlenih in informacij oz. dostopa do njih,
· dvig zavesti zaposlenih za varovanje informacij ter njihovo stalno usposabljanje o informacijski varnosti,
· zmanjševanje tveganj človeških napak, kraje, prevare ali zlorabe naprav, škode varnostnih incidentov in okvar,
· zagotavljanje skladnosti z zahtevami veljavne slovenske zakonodaje in zakonodaje EU,
· uvajanje in izvajanje dobre prakse na področju varovanja informacij.

Za zaščito omrežnih storitev, ki jih zagotavlja družba, se uporablja načela in postopke omejevanja dostopa, ki so opisani v ustreznih področnih varnostnih politikah. Preizkušanje ranljivosti v omrežni in sistemski programski opremi se izvaja tudi z varnostnimi pregledi.

Predmet naročila
Predmet naročila je zunanji varnostni pregled infrastrukture, varnostni pregled spletnih strani in varnostni pregled notranjega omrežja. Namen pregleda je identifikacija varnostnih ranljivosti in groženj, ki se nanašajo na informacijski sistem naročnika, predvsem z vidika realnosti vdora v omrežja in informacijski sistem in posledično zlorabe le-tega oz. pridobitve občutljivih poslovnih ali osebnih podatkov, ki jih hrani sistem.

1. Zunanji varnostni pregled infrastrukture
Zunanji pregled se izvede brez predhodnega poznavanja podrobnih mrežnih in varnostnih nastavitev okolja naročnika.

Naročnik v naprej zgolj definira nabor zunanjih IP naslovov in internet domene, ki so vključene v test.

Zunanji pregled se izvaja po načinu »black box«, kjer se izvajalec postavi v vlogo potencialnega napadalca s ciljem izvedbe »hekerskega napada« na naročnikovo okolje.

Najprej se izvaja poizvedba na podlagi domenskih imen, javnih IP naslovov, ki so pridobljeni ob obisku naročnika (uporaba brezžičnega omrežja za goste) in drugih načinov. Po zajetih podatkih se pred izvedbo skeniranja in izvajanja penetracijskih testov le ti uskladijo z naročnikom, da ne pride do neželenih raziskav na IP naslovih, ki niso v lasti naročnika.

V okviru tega sklopa se izvede:
· seznanitev naročnika in dogovor o načinu izvedbe varnostnih testov,
· raziskava naslovnega prostora naročnika,
· raziskava poddomen in domen vezanih na naročnika,
· pridobivanje podatkov o naročnikovih priključkih,
· pregled IP naslovnega prostora in servisov vezanih na posamezne IP-je,
· analiza zajetih podatkov o servisih,
· analiza domen in povezanost le teh z IP-ji naročnika,
· osnovna analiza aplikacij spletnih strani in hitri scan z orodjem,
· zagon varnostnih testov na aktivnih IP-jih,
· testiranje možnosti vdora preko servisov,
· testiranje možnosti vdora na VPN, MAIL ali prijavna okna v naročnikovo aplikacijo zapis poročila,
· predstavitev poročila.

2. Varnostni pregled dveh spletnih strani/portalov
Pregled spletnih strani je samostojna vrsta varnostnega pregleda, kjer se v sodelovanju izvajalca z naročnikom dogovori, katere spletne strani so predmet pregleda. Spletne strani se pregleda na »slepi« način, kjer želimo ugotoviti ranljivosti in pomanjkljivosti, ki bi potencialnemu napadalcu omogočila pripravo za nadaljnji napad.

V okviru tega sklopa se izvede:
· pregled spletne aplikacije,
· pridobivanje podatkov o spletni aplikaciji (IP strežnika, vrsta, ...), 
· testiranje delovanja, pridobivanje podatkov o poddomenah, pridobivanje podatkov o strukturi spletne strani,
· zajem podatkov o spletni strani,
· aktivno skeniranje spletne strani z različnimi orodji,
· analiza zajetih podatkov,
· poizkus vdiranja na spletno stran na podlagi pridobljenih podatkov, 
· analiza in zapis poročila.

3. Notranji pregled
Notranji pregled se izvaja v sodelovanju izvajalca z naročnikom in s predpostavko, da je potencialni napadalec uspel z izrabo mehanizmov (izraba ranljivosti, socialni inženiring...) prevzeti nadzor nad delovno postajo ali strežnikom, ki je del naročnikovega lokalnega omrežja.

Namen tega sklopa je predvsem bolj natančno ugotoviti in razložiti zakaj so določene zlorabe možne oz. kako bi jih bilo najbolje odpraviti. Hkrati pa se s tem pregledom identificirajo še preostale ranljivosti, ki so v prejšnjih fazah morebiti ostale skrite (ker se morebiti nanašajo na drugačne okoliščine).

V okviru tega sklopa se izvede:
· seznanitev naročnika in dogovor o načinu izvedbe varnostnih testov,
· raziskava naslovnega prostora naročnika,
· pridobivanje podatkov o naročnikovih priključkih,
· pregled IP naslovnega prostora in servisov vezanih na posamezne IP-je,
· analiza zajetih podatkov o servisih, analiza domen in povezanost le teh z IP-ji naročnika,
· osnovna analiza aplikacij spletnih strani in hitri scan z orodjem,
· zagon varnostnih testov na aktivnih IP-jih,
· ročni pregled pridobljenih podatkov in potrjevanje ranljivosti
· testiranje možnosti vdora preko servisov,
· testiranje možnosti vdora na VPN, MAIL ali prijavna okna v naročnikovo aplikacijo.

4. Izvedba, poročanje in predstavitev rezultatov
Izvajalec varnostnega pregleda predstavi rezultate kot:
· Tehnično poročilo: Podrobno tehnično poročilo z dokumentiranim opisom varnostnih testov, ugotovitvami in varnostnimi priporočili za odpravo ranljivosti.
· Vodstveno poročilo: Strnjen opis informacijske varnosti okolja z oceno ranljivosti in vizualizacijo porazdelitve tveganj.
· Predstavitev vodstvu in tehničnemu osebju organizacije.

Ponudbeni predračun št. _____

Predmet ponudbe
Na podlagi naročila št.  dajemo ponudbo za izvedbo naročila »«.

Podatki o ponudniku
Naziv ponudnika:
Naslov:
ID številka za DDV:
Matična številka:
Številka transakcijskega računa, naziv banke in SWIFT koda:
Kontaktna oseba, funkcija:
Telefon:
E-pošta:
Pooblaščena oseba ponudnika, funkcija:


Splošni pogoji
Ponudbo za izvedbo predmeta naročila dajemo v skladu s priloženimi razpisnimi pogoji naročnika.

[bookmark: _Toc308419586]Veljavnost ponudbe
Naša ponudba ostaja v veljavi do ____________. Veljavnost ponudbe mora biti vsaj do 30. 10. 2023.

[bookmark: _Toc308419587]Cena
	Zap.
št.
	Opis
	Količina
	Cena v EUR brez DDV

	1.
	Varnostni pregled v letu 2023	1,00
	

	
	Skupaj brez DDV
	



V ponudbeni ceni so vključeni vsi stroški, ki jih mora ponudnik upoštevati pri izvedbi, tako da ponudnik od naročnika ne more zahtevati nobenih dodatnih plačil ali povračil stroškov. Naročnik naknadno ne bo priznaval nobenih stroškov, ki niso zajeti v ponudbeno ceno.

Izvedbeni rok
Naročilo bomo izvedli do dne __________. Skrajni rok izvedbe je 30. 10. 2023.


Kraj in datum: __________________________________

Podpis in žig: __________________________________



Vzorec pogodbe

Borzen, operater trga z elektriko, d. o. o.
Dunajska cesta 156
1000 Ljubljana
Matična številka: 1613383000
ID za DDV: SI 27799468
ki ga zastopa direktorica Mojca Kert
(v nadaljevanju besedila: naročnik)

in

____________
____________
____________
Matična številka: ______________
ID za DDV: ______________ 
ki ga/jo zastopa direktor ______________
(v nadaljevanju besedila: izvajalec)

skleneta in dogovorita naslednjo



Pogodbo o izvedbi storitve
»Varnostni pregled v letu 2023«
št. JN-1301-23


1. člen
Uvodna določba

Pogodbeni stranki uvodoma kot nesporno ugotavljata, da:

· ima naročnik skladno z Zakonom o javnih naročilih (Uradni list RS, št. 91/15, 14/18, 121/21, 10/22, 74/22 – odl. US, 100/22 – ZNUZSZS, 28/23 in 88/23 – ZOPNN-F; krajše: ZJN-3) status naročnika na infrastrukturnem področju,
· se, glede na ocenjeno vrednost predmetnega javnega naročila, skladno z določbo 21. člena ZJN-3, ZJN-3 ne uporablja,
· je naročnik predhodno izvedel postopek oddaje javnega naročila po postopku zbiranja ponudb in za potrebe oddaje tega javnega naročila dne 4. 9. 2023 na svoji spletni strani objavil javno povabilo k oddaji ponudb za izvedbo predmetnega javnega naročila,
· je bila ponudba izvajalca št. ______ z dne ______ izbrana kot najugodnejša v skladu z merili in načinom uporabe meril za izbiro najugodnejše ponudbe, opredeljenimi v razpisni dokumentaciji naročila.

Pogodbeni stranki sta sporazumni, da so vse pravice in obveznosti izvajalca in naročnika, ki niso izrecno opredeljene v tej pogodbi, določene v specifikaciji naročila, ponudbi in drugih dokumentih, ki so sestavni del te pogodbe.

V primeru nasprotja med specifikacijo naročila, ponudbo, to pogodbo in drugimi dokumenti, ima pri določanju obveznosti izvajalca po tej pogodbi prednost tisto določilo, ki je ugodnejše za naročnika.

2. člen
Predmet pogodbe

S to pogodbo se naročnik in izvajalec dogovorita, da bo izvajalec za naročnika izvedel storitev »Varnostni pregled v letu 2023« (v nadaljnjem besedilu: storitev) v skladu s specifikacijo naročila, ki je priloga in sestavni del te pogodbe. Naročnik bo izvajalcu za izvedbo storitve poravnal dogovorjeno plačilo.

3. člen
Pogodbena vrednost

Pogodbena vrednost v skladu s ponudbo znaša _________ EUR brez DDV in je fiksna.

Davek na dodano vrednost se obračuna v skladu z veljavno zakonodajo.

4. člen

Naročnik bo plačal račun po opravljeni storitvi v roku trideset (30) dni od datuma izstavitve računa. 

Osnova za obračun storitve oziroma izdajo računa je prevzemni zapisnik – potrdilo o izvedbi storitve, katerega naročnik posreduje izvajalcu po pošti ali elektronski pošti.

5. člen
Obveznosti izvajalca

Izvajalec se zaveže, da bo:

· prevzete obveznosti izvršil kvalitetno, strokovno, vestno in pravilno ter v skladu z veljavnimi dogovori, predpisi in standardi,
· v roku izvedel storitev,
· naročnika pravočasno obvestil o morebitnih odstopanjih od s pogodbo predvidenega obsega dela,
· določil svojega odgovornega predstavnika, ki bo pristojen za vsa vprašanja v zvezi s to pogodbo oziroma njenim predmetom,
· varoval pridobljene podatke in informacije o vsebini te pogodbe, opravljenih storitev in naročniku oziroma njegovih načrtih kot poslovno skrivnost.



6. člen
	Obveznosti naročnika	

Naročnik se zaveže, da bo:

· izvajalcu dal na razpolago dokumentacijo in informacije, ki so potrebne za izvedbo storitve, 
· sodeloval z izvajalcem pri izvajanju storitve,
· izvajalca obveščal o pomembnih dejstvih v razvoju dogodkov,
· določil svojega odgovornega predstavnika, ki bo pristojen za vsa vprašanja v zvezi s to pogodbo oziroma njenim predmetom,
· plačilo izvršil v dogovorjenem roku.

7. člen
Rok za izvedbo

Rok za izvedbo storitev je najkasneje do 30. 10. 2023.

Naročnik potrdi ustreznost opravljenih storitev in opravi prevzem s potrditvijo po pošti ali elektronski pošti.

8. člen
Odgovorna predstavnika strank

Pogodbeni stranki za odgovorna predstavnika za vsa vprašanja, ki so povezana s to pogodbo oziroma njenim predmetom, imenujeta:

· na strani izvajalca: __________, tel. št. __________, el. naslov: __________,
· na strani naročnika: Jani Recer, tel. št. 01 620 76 08, el. naslov: jani.recer@borzen.si. 	
9. člen
Sprememba pogodbe

Vse spremembe te pogodbe morajo biti sklenjene v pisni obliki, sicer jih pogodbeni stranki nista dolžni upoštevati.

10. člen

V primeru višje sile kot so požar, poplava, potres, vojna, stavke in podobno, se lahko naročnik in izvajalec sporazumeta za podaljšanje načrtovanega roka, za dobo trajanja višje sile. Če zaradi daljših rokov trajanja višje sile ne bi bilo mogoče izpolniti pogodbenih obveznosti, lahko pogodbeni stranki pogodbo sporazumno prekineta.

Prekinitev ali podaljšanje pogodbe v primeru višje sile mora biti v pisni obliki.

11. člen

V primeru, da nastanejo pogoji, ki bi onemogočali izpolnjevanje predvidenih pogodbenih določil, lahko stranki skleneta aneks k pogodbi v pisni obliki. Ta mora biti podpisan s strani zakonitih zastopnikov obeh pogodbenih strank.

Pogodbo lahko vsaka pogodbena stranka odpove z enomesečnim odpovednim rokom, in sicer tako, da nasprotni pogodbeni stranki pošlje priporočeno po pošti obvestilo o odpovedi. Odpovedni rok začne teči z dnem prejema pisne odpovedi.

V primeru, da naročnik predčasno odpove pogodbo, iz razlogov na strani izvajalca, je dolžan izvajalec izplačati naročniku pavšalno pogodbeno kazen v višini 10 % celotne pogodbene vrednosti, ki zapade v plačilo v roku 15 dni po prenehanju pogodbe.

V primeru, da izvajalec predčasno odpove pogodbo, če je krivda za odpoved pogodbe na strani naročnika zaradi neizpolnjevanja pogodbenih obveznosti, izvajalec ni dolžan izplačati odškodnine naročniku. Izvajalec je dolžan 10 dni pred morebitno odpovedjo pogodbe naročnika pisno obvestiti o razlogih za odpoved pogodbe. Če naročnik navedene razloge za morebitno odpoved pogodbe nemudoma odpravi, ne obstaja krivdni razlog na strani naročnika za odpoved pogodbe.

Naročnik lahko predčasno in enostransko ter brez navedbe razloga odpove to pogodbo. V tem primeru mora biti odpoved podana v pisni obliki ter vročena s priporočeno pošiljko izvajalcu. V tem primeru velja enomesečni odpovedni rok, ki začne teči z dnem vročitve pisne odpovedi izvajalcu.

12. člen
Varovanje in zaščita podatkov

Skladno z zakonom o varstvu osebnih podatkov ter Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. april 2016 (Splošne uredbe o varstvu podatkov) pogodbeni stranki soglašata, da morebitnih osebnih podatkov ne bosta uporabljali v nasprotju z določili tega zakona ter uredbe. Pogodbeni stranki bosta tudi zagotavljali pogoje in ukrepe za zagotovitev varstva osebnih podatkov in preprečevali morebitne zlorabe, v smislu določil navedenega zakona ter uredbe.

V primeru, da izvajalec poslovne informacije in podatke, ki jih je pridobil pri izvajanju te pogodbe, razkrije ali posreduje brez dovoljenja tretjim osebam, je dolžan naročniku povrniti vso zaradi tega nastalo poslovno škodo.

Izvajalec kot obdelovalec osebnih podatkov je dolžan zagotoviti zadostna jamstva za izvedbo ustreznih tehničnih in organizacijskih ukrepov na tak način, da obdelava izpolnjuje zahteve iz GDPR in zagotavlja varstvo pravic posameznika, na katerega se nanašajo osebni podatki.
 
Izvajalec je zlasti dolžan:
· obdelovati osebne podatke samo po dokumentarnih navodilih upravljavca, 
· zagotoviti da so osebe, ki so pooblaščene za obdelavo osebnih podatkov zavezane k zaupnosti, 
· sprejeti vse ukrepe potrebne v skladu z 32. členom GDPR (varnost), 
· spoštovati pogoje zaposlitev drugega obdelovalca,
· ob upoštevanju narave obdelave pomagati upravljavcu z ustreznimi tehničnimi in organizacijskimi ukrepi, kolikor je to mogoče, pri izpolnjevanju njegovih obveznosti, da odgovori na zahteve za uresničevanje pravic posameznika,
· upravljavcu pomagati pri izpolnjevanju obveznosti iz 32. do 36. člena GDPR ob upoštevanju narave obdelave in informacij, ki so dostopne obdelovalcu,
· v skladu z odločitvijo upravljavca izbrisati ali vrniti vse osebne podatke upravljavcu po zaključku storitev v zvezi z obdelavo ter uniči obstoječe kopije, razen če pravo Unije ali pravo države članice predpisuje shranjevanje osebnih podatkov,
· dati upravljavcu na voljo vse informacije, potrebne za dokazovanje izpolnjevanja obveznosti iz 28. člena GDPR, ter upravljavcu ali drugemu revizorju, ki ga pooblasti upravljavec, omogoči izvajanje revizij, tudi pregledov, in pri njih sodeluje.

Izvajalec je dolžan v primeru kršitve varstva osebnih podatkov brez nepotrebnega odlašanja, vendar najkasneje v 24 urah po seznanitvi s kršitvijo uradno obvestiti naročnika- upravljavca osebnih podatkov.

Izvajalec ne sme podatkov prejetih s strani naročnika kopirati na noben trajni nosilec, vse nosilce, ki jih je prejel s strani naročnika pa trajno uničiti, takoj po prenehanju potrebe po uporabi podatkov, ki so na trajnih nosilcih.

Izvajalec kot obdelovalec se zavezuje, da brez predhodnega posebnega pisnega dovoljenja upravljavca v obdelavo ne bo vključil drugih pogodbenih obdelovalcev (podizvajalcev, zunanjih izvajalcev), pri čemer ima upravljavec pravico zavrniti dovoljenje za vključitev drugega obdelovalca, če to po oceni upravljavca lahko vpliva na povečano tveganje za varnost osebnih podatkov

Drugega obdelovalca zavezujejo enake dolžnosti varstva osebnih podatkov, kot obdelovalca. Če drugi obdelovalec ne izpolnjuje vseh svojih obveznosti glede varstva osebnih podatkov, za izpolnjevanje obveznosti drugega obdelovalca v odnosu do upravljavca v celoti odgovarja obdelovalec.

Izvajalec kot obdelovalec ne sme brez pisnega dovoljenja posredovati ali hraniti ali drugače obdelovati osebnih podatkov upravljavca izven EU območja (v tretje države) ali posredovati podatke mednarodni organizaciji.

Upravljavec lahko zavrne izdajo pisnega dovoljenja obdelovalcu za prenos podatkov v tretje države ali mednarodno organizacijo, če mu obdelovalec ne uspe izkazati ustrezno raven varstva podatkov na enakovredni ravni, kot ga zagotavlja Splošna uredba o varstvu podatkov in drugi predpisi v Republiki Sloveniji.

13. člen
Pravice intelektualne lastnine

Naročnik postane izključni lastnik vseh materialnih avtorskih pravic in vsega predanega gradiva, posebej pravice prve objave, reproduciranja, distribuiranja, javnega prikazovanja in predelave. S pridobljenimi pravicami lahko naročnik trajno in neomejeno razpolaga. Izvajalec ohrani moralne avtorske pravice, ki se v vseh izvedenih delih navajajo, kjer in kakor je opredeljeno v predanem izvirniku.

V primeru, da je v okviru izvajanja storitve potrebno, da ima izvajalec vpogled ali da mora uporabiti delo tretje osebe, si ga je izvajalec dolžan priskrbeti sam oziroma je dolžan poskrbeti, da bo imel zagotovljeno ustrezno pravico do uporabe in bo to pravico uporabe lahko prenesel tudi na naročnika v okvirih opredeljenih v prejšnjem odstavku. 

14. člen
Protikorupcijska klavzula

Pogodbeni stranki se zavežeta, da ne bosta dali, obljubili ali prejeli kakršnegakoli darila ali plačila v denarju ali kakem drugem dragocenem predmetu, posredno ali neposredno ena drugi, po kateremkoli, uslužbencu ali drugemu zaposlenemu pri naročniku ali drugem podjetju (službi, oddelku, agenciji) oziroma katerikoli osebi z namenom podkupovanja, da bi tako napeljali kakega uslužbenca ali drugega zaposlenega, ali stranko k zlorabi svojega položaja, tako da bi s tem pridobil, obdržal ali usmeril posle h komisionarju ali kateremukoli njegovemu izpolnitvenemu pomočniku, zastopniku, distributerju, podjetju – hčerki, ali drugemu povezovalnemu podjetju.

V primeru storitve ali poskusa storitve dejanja iz prejšnjega odstavka je že sklenjena ali veljavna pogodba nična, če pa pogodba še ni veljavna, se šteje, da pogodba ni bila sklenjena.

15. [bookmark: _Ref373224045]člen
Izjava ZIntPK

Izvajalec je naročniku zaradi zagotovitve transparentnosti posla in preprečitve korupcijskih tveganj dolžan priložiti izjavo oziroma podatke o udeležbi fizičnih in pravnih oseb v lastništvu izvajalca ter o gospodarskih subjektih, za katere se glede na določbe zakona, ki ureja gospodarske družbe, šteje, da so povezane družbe s ponudnikom skladno z določbami Zakona o integriteti in preprečevanju korupcije (ZIntPK). Če izvajalec predloži lažno izjavo oziroma da neresnične podatke o navedenih dejstvih, ima to za posledico ničnost pogodbe.

16. člen
Reševanje sporov

Pogodbeni stranki se obvezujeta, da bosta naredili vse, kar je potrebno za izvršitev pogodbe in da bosta ravnali kot dobra gospodarstvenika. 

Vse morebitne spore v zvezi s to pogodbo bosta stranki najprej poizkušali rešiti po mirni poti, če pa to ne bo možno, sta pogodbeni stranki sporazumni, da je za reševanje vseh morebitnih sporov iz te pogodbe pristojno sodišče v Ljubljani.

17. člen
Končne določbe

Pogodba stopi v veljavo z dnem podpisa zakonitih zastopnikov obeh pogodbenih strank.

Pogodba je sestavljena v 2 (dveh) izvodih, od katerih prejme vsaka pogodbena stranka po 1 (en) izvod.


Priloge:
· Specifikacija naročila
· Ponudba izvajalca št. ____ z dne ____
· Izjava o varovanju poslovne skrivnosti
· Izjava ZIntPK


Ljubljana, dne ___________					___________, dne ___________


BORZEN, d.o.o.						____________
Mojca Kert, direktorica					____________	


IZJAVA ZUNANJEGA SODELAVCA O VAROVANJU POSLOVNE SKRIVNOSTI

Podpisani ________________________________________, ki z družbo Borzen, operater trga z elektriko, d. o. o., Dunajska cesta 156, 1000 Ljubljana, poslovno sodelujem na podlagi izvedbe storitve »Varnostni pregled v letu 2023« zase in svoje sodelavce izjavljam, da:

1. sem v celoti seznanjen z vsebino Pravilnika o varovanju poslovnih skrivnosti družbe Borzen, d.o.o. (v nadaljevanju: pravilnik), še zlasti z dejstvom, da so v družbi Borzen, d.o.o. kot poslovna skrivnost določeni predvsem naslednji podatki in informacije, v katerikoli obliki in na kateremkoli mediju, ki se nanašajo predvsem, a ne izključno, na:
· člane bilančne sheme in člane podporne sheme, njihovo finančno stanje, poslovanje ter poslovni položaj, razen tistih podatkov, katerih razkritje je obvezno po zakonu ali drugih aktih družbe,
· upravljanje bilančne sheme,
· opravljanje dejavnosti centra za podpore in so v neposredni povezavi s strateškimi in poslovnimi interesi družbe, razen agregiranih podatkov oziroma podatkov, katerih razkritje je obvezno po zakonu ali drugih aktih družbe,
· strateški načrt in strategijo razvoja družbe,
· poslovno politiko in načrte izvajanja dejavnosti družbe oziroma posameznih poslovnih funkcij in poročila o njihovem izvajanju,
· informacije o poslovanju družbe, njenih rezultatih in finančnih načrtih, razen tistih katerih razkritje je obvezno po zakonu ali drugih aktih družbe,
· finančni podatki, finančni položaj in aktivnost družbe, dolgovi in terjatve, finančne transakcije, razen tistih katerih razkritje je obvezno po zakonu ali drugih aktih družbe,
· likvidnostno stanje družbe,
· tehnološke sisteme družbe in programske rešitve,
· informacijsko tehnologijo družbe, programe, uporabniške aplikacije ter sistemske produkte družbe,
· poslovna razmerja, ponudbe poslovnim partnerjem, osnutke pogodb in drugih dokumentov ter pogajanja s partnerji, razen tistih, katerih razkritje je obvezno po zakonu ali drugih aktih družbe,
· planske, obračunske in prodajne kalkulacije za posamezne storitve,
· tržne in interne analize ter druge raziskave,
· kadrovski podatki in vsi ostali osebni podatki, ki se nanašajo na osebni status, socialni položaj in zdravstveno zavarovanje delavcev družbe in njihovih družin ter drugih fizičnih oseb, katerih podatki se nahajajo v bazah osebnih podatkov v družbi,
· pogodbe o zaposlitvi, plače in drugi podatki, ki jih zbirajo pristojne organizacijske enote družbe,
· dejanska izplačila osebnih dohodkov ter na dejanska izplačila avtorskih in katerihkoli drugih honorarjev, 
· podatke, ki jih kot zaupne določajo predpisi s področja javnih naročil oziroma drugi interni akti družbe,
· nabavo v okviru javnih naročil, katerih razkritje bi pomenilo škodo za družbo ali konkurenčno prednost za osebo, kateri je informacija razkrita, zlasti pa na podatke o tehničnih podrobnostih naročila, dokler to ni objavljeno, podatke o ocenjeni vrednosti ter višini zagotovljenih sredstev, podatke o članih komisije,
· sodne postopke ali postopke pred drugimi organi, v katerih je družba ali njen zunanji sodelavec,
· certifikacijska in identifikacijska sredstva ter uporabniška gesla tako za vstop v poslovne prostore ali dele poslovnih prostorov kot za uporabo računalniške in programske opreme; 
· lokacije, kjer se hranijo listine z zaupnimi podatki, ali listine, ki se nanašajo na sistem varovanja in signalno varnostne naprave, na njihove lokacije in način delovanja,
· tuje in domače poslovne partnerje (njihova notranja razmerja, poslovna razmerja s tretjimi osebami, podatki o zaposlenih in drugih sodelavcih, podatki, ki jih poslovni partner sam določi kot poslovno skrivnost).

1. bom vse podatke, ki v skladu s pravilnikom predstavljajo poslovno skrivnost, obravnaval kot zaupne in jih kot takšne tudi varoval;

1. pridobljeni podatki, ki v skladu s pravilnikom predstavljajo poslovno skrivnost, z moje strani ne bodo uporabljeni v nasprotju z določili pravilnika in drugih predpisov ter ne bodo uporabljeni za noben drug namen, razen za namen izvedbe pogodbenih del;

1. bom zagotavljal vse ustrezne pogoje in ukrepe za zagotovitev varstva podatkov, ki predstavljajo poslovno skrivnost v skladu s pravilnikom, preprečeval možne zlorabe in skladno s pravilnikom poskrbel za njihovo trajno uničenje, ko ti z izpolnitvijo predmeta pogodbe ne bodo več potrebni;

1. ne bom vgradil nobenega mehanizma ali storil česarkoli drugega, kar bi meni ali katerikoli tretji osebi v informacijskem sistemu omogočalo kakršenkoli iznos informacij, spreminjanje podatkov ali programske opreme, dostop do kateregakoli dela računalniškega sistema brez vednosti ali nadzora pristojnih oseb;

1. sem seznanjen z dejstvom, da sem za kakršno koli zlorabo ali razkritje poslovnih skrivnosti moralno, odškodninsko in kazensko odgovoren;

1. sem seznanjen in sprejemam pogoje delovanja z relevantnimi politikami informacijske varnosti družbe;

1. sem seznanjen in soglašam, da ta izjava postane sestavni del Pogodbe o izvedbi storitve »Varnostni pregled v letu 2023« št. JN-1301-23.


Kraj in datum: __________________________

_______________________
 									(podpis)




IZJAVA O UDELEŽBI PRAVNIH IN FIZIČNIH OSEB PRI IZVAJALCU (Izjava ZIntPK)

[bookmark: _GoBack]Naročnik zaradi transparentnosti posla in preprečitve korupcijskih tveganj skladno šestim odstavkom 14. člena Zakona o integriteti in preprečevanju korupcije (Uradni list RS, št. 69/11 – uradno prečiščeno besedilo, 158/20 in 3/22 – ZDeb) pridobi izjavo oziroma podatke o udeležbi fizičnih in pravnih oseb v lastništvu ponudnika ter o gospodarskih subjektih za katere se glede na določbe zakona, ki ureja gospodarske družbe, šteje, da so povezane družbe s ponudnikom. 

	Naročilo

	Naročnik
	BORZEN, d.o.o.

	Oznaka
	JN-1301-23

	Ime posla
	Varnostni pregled v letu 2023

	Podatki o pravni osebi – ponudniku 

	Polno ime oziroma naziv ponudnika
	

	Sedež ponudnika
	

	Občina sedeža ponudnika
	

	Matična številka podjetja
	



Spodaj podpisani zastopnik izjavljam, da so pri lastništvu zgoraj navedenega ponudnika udeležene naslednje pravne osebe:

	Št.
	Naziv:
	Sedež:
	Delež v %

	1
	
	
	

	2
	
	
	

	…
	
	
	



Spodaj podpisani zastopnik izjavljam, da so pri lastništvu zgoraj navedenega ponudnika udeležene naslednje fizične osebe:

	Št.
	Ime:
	Priimek:
	Naslov stalnega bivališča:
	Delež v %

	1
	
	
	
	

	2
	
	
	
	

	…
	
	
	
	



S podpisom te izjave jamčim, da v lastniški strukturi ni udeleženih drugih fizičnih ter pravnih oseb ter gospodarskih subjektov, za katere se glede na določbe zakona, ki ureja gospodarske družbe, šteje, da so povezane družbe.


Kraj in datum: __________________________
________________, direktor

 									_______________________
 									(podpis)

Referenca (JN-1301-23)

IZPOLNJEVANJE REFERENČNEGA POGOJA

Ponudnik/podizvajalec kopira obrazec glede na število referenčnih poslov. Gospodarski subjekt lahko predloži tudi na drugem obrazcu pripravljeno referenčno potrdilo, v kolikor je iz slednjega v celoti razvidno izpolnjevanje referenčnega pogoja.


	Izvajalec referenčnega posla
	

	Naročnik referenčnega posla
	

	Naziv posla
	

	Opis (predmet) posla
	

	Obdobje izvajanja posla
	

	Vrednost posla v EUR brez DDV
	

	Oseba naročnika, ki lahko potrdi referenčni posel
	Ime in priimek:

Tel. št.:

E-pošta:



Potrjujemo, da smo z izvajalcem _____________________________________________________
sklenili pogodbo _____________________________________________________ v obdobju od __________ do __________ v skupni pogodbeni vrednosti ___________________ EUR brez DDV. Izjavljamo, da je izvajalec pogodbene storitve izvedel kakovostno in v pogodbenih rokih ter so v času oddaje prijave/ponudbe že bila predana svojemu namenu ter so bila tudi v celoti plačana.


Kraj in datum: __________________________________

Podpis in žig naročnika referenčnega posla: __________________________________


Opomba:
Veljavno je samo potrdilo z originalnim žigom in podpisom naročnika referenčnega posla. Izvajalec ne more dati referenc (potrdila) v primeru, če je sam naročnik in izvajalec.
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